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Buenas Practicas en el Desarrollo de API's
Best Practices on API's Development
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Resumen

En este documento se presentan distintos
proyectos de desarrollo web que integran APl's, de
los cuales se identifican las técnicas y herramientas
fque se utilizaron para el desarrollo de API's, esta
tecnologia ha tenido un amplio crecimiento tanto
para intercomunicar sistemas de informacion como
para ser el enlace entre aplicacion y datos
(Microservicios). En base a estos proyectos y a la
identificacion de técnicas empleadas en dichos
proyectos se proveera una lista de buenas practicas
de complejidad baja para el desarrollo de APl's con
la finalidad de que desarrolladores con poca
experiencia puedan crear APl's seguras, eficientes y
facilesde usar.
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1. Introduccion

Una API (Application Programming Interface -
Interfaz de Programacion de Aplicaciones) son un
conjunto de funciones que se usa para disefar e
integrar el software de lasaplicaciones, ya sean Web,
Movil o de escritorio (RedHat, 2017).

Las APl's son herramientas muy importantes por
que permiten conectar y compartir datos y de esta
forma facilitar servicios yf/o ampliarlos para que los
usuarios puedan acceder a ellossin necesidad deira
cierta ubicacian o en cierto horario. A continuacion,
se muestran algunos trabajos a manera de
antecedente en donde se utilizan aplicaciones
distribuidas con el fin de dernostrar la importancia
deluso de API's

Luis Antonio Gama Moreno, José Angel Torres
Rangel y Carlos Martinez Hernandez (Gama
Moreno, Torres Rangel, & Martinez Hernandez, 2014)
senalan la importancia del uso de APl's ya que estas
reducen los tiempos y costos al realizar tramites,
esto se demostrd a través de la realizacion de una
aplicacion maévil para expedir documentos
academicos electronicos de |la universidad, en la
cual el alumno ingresa sus datos personales,
selecciona el documento que necesita, realiza el
pago por medio de la herramienta PayPal vy al
confirmarse el pago se le descarga el documento
solicitado por el alumno. En conclusion, el alumno
por medio de la aplicacién puede hacer la solicitud
de un documento a cualguier hora en cualquier dia
de la sernana sin la necesidad de una oficina abierta
pararealizareltramite.

Pedro Gomesa, Mario Antunesa (Gomesa &
Antunesa, 2012) comentan la facilidad que brinda el
usodetecnologiasde la informacion,

ya que estas otorgan comodidad a |la hora de
consultar informacién que antes solamente podia
consultarse desde una oficina y/o casa. Gomesa vy
Antunesa implementaron una solucion tecnolégica
para constatar dicha facilidad, fue por mediode una
aplicacion mavil para una institucion de salud, en la
que la aplicacion consume un Web Service (Servicio
Web) el cual al recibir los datos de un paciente
deveolvia la informacién clinica del paciente
solicitado v esta informacidn era desplegada en el
dispositivo maovil para que el doctor |a visualizara y
poder dar una consulta correcta adicho paciente.
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El trabajo anterior utiliza un Web Service, el cual
hace referencia a un sistema de comunicacion,
protocolos y estandares entre dos dispositivos
electrénicos conectados a la misma red, para
intercambiar datos entre sistermas o aplicaciones.
Dicho de otro modo, es un software creado para la
comunicacidon entre maguina ¥y maqguina y la
interoperabilidad entre ellas (Tipos De Web Service
En Lalndustria 4.0,2021).

Uno de los elementos claves de los Web Services es
el uso de XML (Extensible Markup Language o
Lenguaje de Marcado Extensible en espanol). Es la
manera en que estan codificados o programados
los datos para que se puedan procesar por
diferentes sistemas, es decir, es un lenguaje
estandar que permite que se dé la comunicacion
aun cuando las aplicaciones o sistemas usen
lenguajesdiferentes de programacian.

Comprendiendo que es un Web Service, Una APl y
un Web Service se diferencian debido a que los Web
Service usan SOAP (Simple Object Access Protocol o
Protocolo Simple de Acceso a Objetos) como
protocolo, en el que se deben sequir las reglas para
poder usarlo, mientras que las APl's usan REST
(Representational State Transfer o Transferencia de
Estado Representacional) como un estilo de
arquitectura, el cual es un conjunto de principios
arguitectonicos que se pueden implementar segun
se requiera, esta diferencia de que SOAP es un
protocolo y REST un estilo de arquitectura, permite
gue las API's sean flexibles y facil de implementar
debido a que no tienen gue seguir requisitos
especificos comoloesel Web Service con SOAP.

En base a los trabajos previos de Luis Antonio Gama
Moreno vy de Pedro Gomesa se puede notar la
relevancia que tiene el uso de API's para los usuarios
finales, pero también para los desarrolladores,
debido a que permiten generar interfaces de
comunicacion para diferentes plataformas y
tecnologias, ya sea para celulares, computadoras,
wearables, entre otros.

Un problema que surge con las APl's es que no
cuentan con un estandar de diserio comun y tienen
poca o nula documentacion, lo que provoca que
pierdan accesibilidad al no poder entender su
funcionamiento.



Revista | Ichﬁ !I%cmﬁ';iaa ilpel?ct::la

1. Introduccion

Por lo tanto, ha surgido la necesidad de estructurar
yfo normalizar el desarrollo de API's esto con la
finalidad de que no haya funcionalidad duplicada vy
su uso sea facil y seguro, ademas de evitar errores de
comunicacion entre el usuarioy la API.

Por lo tanto, el objetivo general es proporcionar una
lista de buenas practicas para desarrollar APl's de
buena calidad, para llegar a este objetive se debe
identificar buenas practicas que se emplean en el
desarrollo, para después evaluar la complejidad de
las mismas y por ultimo seleccionar las de menor
complejidad pero que aportan mucho valor al
desarrollo.

Por tal motivo, a continuacion, se presentan algunos
proyectos que siguieron algunas pautas en su
desarrollo.

Mrs. Ong-Ang Ai Boon, Sopnendu Mohanty (Al Boon
& Mohanty, 2013) en su articulo relata que las APl's
deben estar estandarizadas para gue los
consumidores de estas puedan familiarizarse
pronto con la APl y hacer uso de ella de manera
rapida y sencilla, para lograr la estandarizacion se
siguen ciertas guias de disefo como: deben ser
simple la especificacion de los formatos de datos,
méetodos y autenticacion, la nomenclatura de los
metodos debe ser corta y a la vez explicita, versionar
la APl ayudara a que si surge alguna modificacion
los consumidores tengan tiempo de ajustarse a las
nuevas funcionalidades.

Annukka Varteva (Varteva, 2017) comenta las
maneras en que se puede partir para construir una
APl asi también los beneficios y retos de estas
maneras, ademas expresa los elementos que
integran la especificacion de APl's como son el
farmato de datos y el modelo de datos v el acceso a
la misma, esta informacién es de alto valor a la hora
de hacer uso de la API| ya que se evitan errores de
comunesdetiposdedatosy mal uso de métodos.

Sardar Mudassar Ali Khan (Khan, 2021) menciona la
importancia de especificar la API's, precisarnente
con la herramienta Swagger que permite la
especificacion mediante YAML, Swagger permite
que tanto el sistema como el desarrollador
comprendan elfuncionamientoy lascapacidades
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del sisterna sin acceso directo al codigo fuente del
proyecto. Ademas, Swagger minimiza la carga de
trabajo para conectarse con el microservicio y
reducir el tiempo necesario para documentar con
precision el microservicio.

Jyothi Salibindla (Salibindla, 2018) habla acercade la
relevancia de laseguridad en una API, ya que sin ella,
se puede tener filtraciones a los datos o en un caso
extremo pérdida de informacién, para contrarrestar
esto menciona varias técnicas de autenticacion y
autorizacion en una API|, como es |la autenticacion
basica con usuario y contrasefna, QAuth 2.0
utilizando algun servicio de un proveedor, uso de
JWT (ISON Web Token) para la autorizacion de uso, y
el uso de Whitelist que es un conjunto de IP's o
dominios que pueden hacerusodela API.

Sanjay Gadge vy Vijaya Kotwani (Gadge & Kotwani,
2017) relatan la importancia de usar un AP| Gateway
en una arquitectura de microservicios debido a que
este funciona como el patrén de diseno de fachada
dejando asi un ruta publica y todas las APl's de
manera privada, ademas de que solo existe un
punto acceso, la seguridad solamente se aplica a
este y automaticamente se aplica a todas las APl's
que estén comunicadascon él, por loque sise aplica
algun meétode de autenticaciéon o autorizacion
unicamente sera necesario aplicarlo en el API
Gateway, ademas de que el APl Gateway provee
herramientasde monitoreoy traficode las APl's.

Carlos Rodriguez, Marcos Baez, Florian Daniel, Fabio
Casati, Juan Carlos Trabucco, Luigi Canali, y
Gianraffaele Percannella (Carlos, et al,, 2016), en este
articulo se menciona las principales caracteristicas
gue deben seguir las APIl's a la hora de crear los
endpoints o URL's, cuyas caracteristicas son
modelado, identificacidn, representacidén,
operaciones ¥ enlaces que al aplicar dichas
caracteristicas se tendra una API| estandarizada
ademas también se habla de la importancia de los
factores que existen a la hora de hacer uso de la API
como lo es el navegadaor, tipos de medio, los verbos
empleados a la hora de realizar las peticiones a la
AP
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2. Antecedentes

La metodologia de la presente investigacion es
comparativa del tipo cualitativa dado que se centra
en la recopilacion y el analisis de resultados en
trabajos previos con el fin de identificar técnicas yfo
herramientas de desarrollo de APl's en base a
caracteristicas particulares como lo son eficiencia,
facilidad de uso e impacto. Mediante la recoleccion
de algunos documentos y/o articulos relacionados
al desarrollo de APl's y posteriormente analizados
para la identificacion de las técnicas utilizadas, se
elabora una tabla comparativa acerca de las pautas
yfo procesos que se emplearon en la realizacion de
estos proyectos y de esta forma identificar algunas
buenaspracticaseneldesarrollo de API's.

Una vez identificadas estas buenas practicas
también se realiza una evaluacion para determinar
la facilidad de implementacion en el desarrollo de
API's, esta evaluacion consiste en poner en practica
cada técnica y medir su complejidad de
implementacién, todo esto con la finalidad de
proveer una lista de buenas practicas de baja
complejidad que permitan desarrollar APl's faciles
de usar, eficientes y seguras.

3. Resultados

Del analisis de los documentos se identifican varias
técnicas y/o herramientas que ayudan en el
desarrollo de API's, dichas técnicas tienen ciertas
caracteristicas las cuales se describen a
continuacion:

Documentacion: Consiste en redactar que hace la
APlycadaunodesus

elementos, en esta redaccién se incluye
informacién como la descripcion y icuales son
los criterios de uso tanto de entrada como de
salida?, entiéndase como criterios todo aquello
referente a tipo de datos, métodos de acceso,
autentificacion, entre otros.

La importancia de la documentacion es que
permite que el usuario conozca y entienda las
capacidadesde la APl sin necesidad de ver el cédigo
fuente o de inspeccionar su funcionamiento
mediante el método de pruebay error.
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Estandarizacion: Es el proceso mediane el cual
se busca que las APl's sean semejantes y asi
tengan un comportamiento predictivo, esto se
logra a traveés del uso de pautas que se deberian
seguir para homologar la APl con otras, algunas
de estas pautasson:

Uso correctamente de los métodos HTTP para
realizar acciones especificas (POST para crear,
GET para consultar, PUT o PATCH para
rmodificar, DELETE para eliminar).

Definir los puntos de acceso con sustantivos y
no hacer uso de verbos como "ver — usuario”,
"eliminar-usuario” o "buscar - usuario”, como se
menciona en el punto anterior el método HTTP
indica la accién a realizar por lo que no es
necesario especificar la accion en el path o
endpoint.

Acadaunode los endpoints o paths de consulta
que tengan como respuesta un listado de
registros agregar las opciones de filtrado
(filtering), paginacion (paging) v ordenamiento
(sorting], con la finalidad de evitar la definician
de paths con estas opciones y tener varias
funciones redundantes.

Manejo correcto de los cddigos de respuestas
HTTP para cada peticién, y en caso de error
brindarun mensaje breveyclarodel error.

Manejo de versiones para que los nuevos
cambios o actualizaciones y correccion de bugs
o errores, puedan ser desplegados a produccion
y manteniendo al mismo tiempo la integridad
del entorno de produccion existente.

API| Gateway: Un AP| Gateway es el gestor de
trafico que interactua con los datos o el servicio
backend real y aplica politicas, autenticacion y
control de acceso general para las llamadas de
una API para proteger datos valiosos. Un API
Gateway fue disefiado para optimizar la
comunicacion entre los clientes externos y sus
serviciosde backend (TIBCO, 2022).
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A grandes rasgos es un componente software el
cual funciona como un enrutador para la o las API's,
es decir, las aplicaciones realizan peticiones al API
Cateway, y este redirecciona esa peticion a la API
que realiza la accion solicitada (Figural),al hacer uso
de un AP| Gateway permite que lasAPl'stenganuna
|P o dominio privado por lo que sean mas seguras al
ser aisladas, ademas el APl Gateway contiene
herramientas para el control de monitoreo y trafico
por lo que ayuda en la toma decisiones a la hora de
escalar las aplicaciones. Algunas herramientas son
Tyky Kong.

/ ow |
O
fE_ b}— API Galaway APl

Figura T: Funcionamiento del AP Coteway.

Autenticacion Basica: Consiste en el uso de las
credenciales de inicio de sesion que permiten a
los usuarios iniciar sesion y verificar sus
identidades en sus cuentas. Las credencialesde
usuario suelen ser una combinacién de nombre
de usuario y contrasena que se utiliza para
iniciar sesion en unacuenta (Fortinet, 2022).

Tanto el usuario y la contrasena tienen
caracteristicas que deben cumplir para ser utiles:

Usuario: debe ser como una identificacion del
usuario por lo que debe ser unico, es decir no
deben existirdoscuentas con el mismo usuario.

Contrasena: Es una combinacion secreta de
caracteres que puede incluir letras, ndmeros y
simbolos, se recomienda una longitud minima
de B caracteres y que se use al menos un
ndmero, letra y simbolo para aumentar la
sequridad de la contrasefia y no sea facil de
descifrar.

| ICYTA wses: Spcess
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Autenticacion JWT: Un JSON Web Token o JWT
es un estandar abierto que define una forma
compacta vy auténoma de transmitir
informacion de forma segura entre las partes
como un objeto JSON. Esta informacion se
puede verificar y confiar porque esta firmada
digitalmente [JWT,2022).

Es una autenticacion basada en un token el cual
se forma con los datos del solicitante y contiene
una fecha de expiracion, este token se valida con
cada peticion que se realiza, revisando si aun es
valido y vigente, en caso de que el token haya
expirado se le solicita que genere uno nuevo y
asisucesivamente.

Autenticacion OAuth2.0: OAuth es un protocolo
gue permite una autorizacion segura atravesde
un método simple y estandar para la web, movil,
v aplicacionesde escritorio (ODAuth, 2022).

Este protocolo consiste en un inicio de sesion
tradicional con usuario y contrasena, pero se
realiza la validacion de los datos a través de un
sistermna tercero (SS0O - Single Sign On), es decir,
la aplicacion realiza una autenticacion en un
sistema tercero el cual nos regresa el resultado
de la peticion y dependiendo de la respuesta se
permite acceder a la aplicacion.

Autorizacion por Whitelist/Blacklist: son dos
rmetodologias para controlar el acceso a sitios
web, correo electrénico, software y direcciones
IP en las redes (National Cyber Security Society,
2018).

Whitelist consiste en negar el acceso a todos los
recursos y solo los elementos en |a lista pueden
tener acceso.

Blacklist caso contrario de la Whitelist esta
otorga el acceso a todos los recursos, excepto a
los elementos de esta lista, a ellos se les niega el
acceso.

Esta configuracién se podra realizar en los
servidares web de cada aplicaciégn o en los
firewalls.
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A continuacion, se presenta la siguiente tabla que
contiene una comparativa de las técnicas descritas
anteriormente, las cuales se clasifican en dos
grupos: endisefioy seqguridad para la API [TablaT).

Tabla 1. Identificacion y clasificaocion de tecnicos
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Ademas de la identificacion de técnicas también se
determinala complejidad del uso, esta complejidad
se clasifica en 3 niveles (alta, media y baja)
basandose en los recursos que recquieren para su
uso o implementacién, que pueden ser tiempo de
implementacion, software o hardware adicional,
dejando como complejidad baja las que menos
recursorequiereny viceversa (Tabla 2).

Tabla 2 Complejicad de integracion de tecnicas.

i Complejidad
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Esta clasificacion de complejidad se obtiene de la
implementacion de cada una de las técnicas en un
proyecto que consiste en el desarrollo de una API
para un gestor de documentos, a continuacion, se
detalla cémofue laimplementacion:

Documentacidn: Se realiza con Swagger que es
una serie de reglas, especificaciones y
herramientas que ayudan a documentar API's,
se utiliza la version OpenAPl 3.0 en la cual ofrece
una estructura con 3secciones obligatorias:

Openapi: Se especifica la versién de openapi a
utilizar.
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Info: Secciéon donde se detalla los datos
generales del APl como es el nombre o titulo,
descripcion, version, entre otras.

Paths: Se desglosa cada uno de los endpoints
con el detalle de cada uno ellos, se especifica la
ruta, el método, los parametros que recibe, las
respuestasque puede regresar, entre otros.

Las secciones anteriores son las requeridas por
Swagger, existen otras donde se definen mas
caracteristicas como lo son: los componentes,
seguridad, documentacion externa, entre otras.

La documentacién en Swagger se realiza de
manera facil y sencilla, debido a que utiliza una
estructura sencilla, ya sea en formato YAML o0 J50N
para su elaboracion (Figura 2), esta estructura es
bastante legible y facil de comprender, en ella
rapidamente se puede identificar todos los
elementos que tiene la APl como lo son los path o
endpoints, los métodos, la descripcion, datos del
request o peticién asi también ver las posibles
respuestas que pudiera arrojar la peticion. Ademas,
con la herramienta Swagger Ul se puede visualizar
la documentacion de manera grafica lo que facilita
mas lalecturade la documentacidn.

Figura 2: Estructura de docurmento Swaogger.

Tambiéen Swagger en su pagina oficial provee un
ejemplo completo de una API, el cual se puede usar
como una plantilla, ademas no requiere la
instalacion dealgun programa para su uso.
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Estandarizacion: Se revisa que los endpoints
(URL's) se encuentren correctamente formados,
es decir, gue utilicen el verbo HTTP correcto, uso
de sustantivos, todas sus respuestas definidas,
asi tambien la jerarquia que existe entre los
endpoints, esta actividad se realiza facilmente
debido a que se toma como base el documento
de Swagger (Figura 3), en dado caso que no se
cuente con dicho archivo la mayoria de los
frameworks tienen comandos con los cuales se
puede visualizar los endpoints o las rutas
disponibles gue tienela AP

decumnanios
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Figura 3: Representocion de endpoints con Swagger. .
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En el caso de la Figura 3, se visualiza el correcto uso
sustantivos, de los verbos tanto para consultar,
agregar, modificar y eliminar informacion, pero
existe un error en el tercer endpoint " /documentos /
search-dependencia/ {id}", debido a que usa verbos
en su definicion yadermas no respeta la jerarquia de
las entidades, es decir |la entidad padre desglosa las
entidades hijas, en este caso una dependenciatiene
documentos por lo que la correcta redaccién del
endpoint seria como el udltimo de la imagen " /
dependencias / {id} / documentos” interpretandose
que de la dependencia se van obtener los
documentos.

Ademas, se agrega la opcion de filtrar, ordenar vy
paginar a los paths de consulta (GET) que regresan
un conjunto de registros, evitando la necesidad de
generar un path para dichas acciones, y de esta
forma evitar la funcionalidad redundante.

Figura 4 Especificaciaon de filtros, ordenamiento y poginacion.
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También se especifica la version de la API, dicho
informacién se detalla en dos secciones del
documento de Swagger:en laseccionde infoyen la
deservers [Figuras).

Figura 5: Especificocion de version

= En info: se indica el numero o nombre de
version, cabe sefalar que este dato es
requerido.

= En servers: se especifica la URL haciendo
referencia a la nueva version de la API.

APl Cateway: Se utiliza el AP| Gateway Kong el
cualseinstala en unservidor aparteala APl,una
vez instalado se configura paratener acceso a él
y ademas se configura cada uno de los
endpoints de la APl para que el APl Gateway
pueda redireccionar correctamente, API
Gateway ofrece la herramienta de monitor de
trafico para visualizar y tomar decisiones si hay
alguna AP| o endpoint con sobrecarga, ademas
permite establecer la capa de seguridad, por lo
que no es tan necesario aplicar dicha capa a las
API's,

El APl Cateway se vuelve complejo de
implementar debido a que requiere un servidor
(hardware) y una herramienta (software) comolo
es Kong para su uso, lo que se traduce en costos
tantoen hardware como en capacitacion.

Autenticacion Basica: Sencilla de implementar
es la autenticacion tradicional con el uso de un
usuario y una contrasena, la mayoria de los
frammeworks ofrecen madulos o componentes
gue permiten integrar un modulo de
autenticacion basica, donde solamente se
configura la conexion a la base de datos de los
usuarios que pueden acceder a la aplicacidn,
por lo tanto la implementaciéon es rapida vy
sencilla, debido a que soclamente se requiere
leer un poco de docurmentacion del framework
gue se esté usando para implementar este tipo
de autenticacion.
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Autenticacion JWT: El uso de token al igual que
la autenticacidn basica es simple de
implementar, ya que algunos frameworks
ofrecen esta opcion por defaultosino la ofrecen
se puede hacer uso de algun plugin,
complemento, extension que permite generary
validar, por ejemplo JWT.io que se encuentra
disponible para distintos lenguajes de
programacion.

Autenticacion OAuth2.0: Su integracion es
sencilla debido a que solamente se requiere
registrar la aplicacién con el proveedor de
servicio y después se configura en la API| este
proveedor de servicio con los datos que se
obtienen del registro realizado, pero se clasifica
entermino mediodebidoaquedependede con
cuales servicios se desea iniciar sesion, entre
mas servicios mas configuracion, tanto del lado
de la APl como del prestador del servicio, su
mayor inconveniente es que requiere de acceso
a internet por lo que si la APl se encuentra
montada o instalada en un servidor sin
conexion a Internet, esta opcion no es viable por
el hecho de que no podra conectarse al servicio
delterceroy no podra realizar laautenticacion.

Uso de Whitelist/Blacklist: Su implementacion
es simple debido a que solamente se requiere
tener conocimientos del servidor web que se
este usando ya sea un Apache o un NGINX, en el
cual se configura la lista ya sea una Whitelist o
Blacklist en Ia cual se desglosa los elementos a
bloquear o a permitir el acceso, esto segun el
tipo de lista que se este configurando, se
considera complejo debido a queesunatécnica
en la que se necesita tener conocimiento de la
configuracion de los servidores Web y ademas
se tiene que ir haciendo adecuaciones
continuamente, es decir, se tiene que ir
actualizando las listas para permitir o denegar
acceso a nuevos dominios o IP's segun se vaya
necesitando.

4. Discusion

Partiendo de los resultados encontrados se
entiende que en el desarrollo de las API's se puede
hacer uso de pautas o buenas practicas que
permiten mejorar el desarrollo y la operatividad de
las API's con la finalidad de que el desarrollo sea de
calidad ytengala minima cantidad de defectos.
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Las buenas practicas pueden ser aplicadas a los
proyectos de desarrollo ya sea de manera individual
o en conjunto, la gran mayoria de ellas pueden
coexistir es decir una no perjudica a la otra, a
excepcion de que esta buena practica este
enfocada a misma area a mejorar, entonces si se
podria generar conflicto una con otra, aunque no se
encontro evidencia sustancial de dicho suceso,
porgue en base a la autenticacion y autorizacion de
usuarios se encontraron varias buenas practicas,
peraningunade ellasexcluye una de otra.

5. Conclusiones

En base al analisis de los documentos encontrados
el hacer uso o aplicar estas buenas practicas brinda
diferentes beneficios como minimizar errores,
facilitar el uso, minima redundancia de funciones y
seguridad, estos beneficios son alcanzables debido
a que las buenas practicas hacen que las API's
tengan un comportamiento predecible de esta
manera el usuario y el desarrollador puede
familiarizarse rapidamente.

Las buenas practicas no siempre se pueden aplicar,
va a depender en gran medida del proyecto tanto
de la complejidad del mismo como de los recursos
que se dispongan para el mismo, ya que algunas
pueden reguerir de uso de hardware especifico,
tiempo de implementacion o de alguna
capacitacién en alguna tecnologia, por lo que si no
contamos con estos recursos dificilmente se
podranimplementar.

Dicho lo anterior se encontraron algunas buenas
practicas que requieren de pocos recursos y son de
baja complejidad para su implementacion lo que
las vuelve idéneas para desarrolladores
principiantes, estas buenas practicas son:

Documentacion.
Estandarizacion.
Autenticacion basica.
Autenticacion JWT

Debido a que la complejidad de estas tecnologiases
baja son de rapida implementacién, lo cual no
representan un cambio drasticoen el diseno, nienel
desarrollo de la API, por lo que siguiendo estas
buenas practicas se podran generar APl's de un
nivel aceptable, debido a que sera estandarizada, no
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Debido aque lacomplejidad de estas tecnologias es
baja son de rapida implementacion, lo cual no
representan un cambiodrasticoen eldiseno, nienel
desarrollo de la API, por lo que siguiendo estas
buenas practicas se podran generar APl's de un
nivel aceptable, debido a que serd estandarizada, no
tendra endpoints redundantes y tendra una capa
de seguridad.

Ademas de que contara con su respectiva
documentacién para que los usuarios puedan
conocer y entender el funcionamiento de la APl sin
necesidad de inspeccionar el cédigo fuente o bien
de hacer el ensayo v error.

6. Conclusiones

El presente documento contempla algunas
técnicas empleadas en dos rubros que son disefio y
seguridad en el desarrollo de APl's, de los cuales no
son todas las técnicas que se puedan aplicar,
pueden surgir mejoras o nuevas técnicas que
puedan aplicar en estos mismaos rubros o en otros
como es la codificacion, pruebas, despliegue, entre
otras.

Por lo que el trabajo a futuro seria complementar el
trabajo con otras técnicas y a partir de esto,
establecer un conjunto de buenas practicas
generales que puedan ser aplicados a cualquier API
y cubriendo todas o la mayoria de las fases del
desarrollo.
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